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POLITIK FOR DATAETIK

Politikkens formal

Ledelsen i BDO Statsautoriseret revisionsaktieselskab (BDO) fastleegger i denne politik rammerne for den
dataetiske adfzerd, der skal sikre faglig korrekt, ansvarlig og forsvarlig behandling af data i forretningsen-
heder og de administrative stabsfunktioner, sdledes at BDO gennem dbenhed og gennemsigtighed kan
fremstd med den ordentlighed og troveerdighed, som kunder, medarbejdere, myndigheder og gvrige inter-
essenter forventer af BDO.

Politik for dataetik er et supplement til BDO's politikker for informationssikkerhed, der fastsaetter de over-
ordnede krav til fortrolighed, integritet og tilgeengelighed i behandlingen af data, herunder personoplys-
ninger, baseret pa relevante standarder for informationssikkerhed. Politik for dataetik supplerer desuden
BDO's privatlivspolitikker, cookie-politikker og politikker for CSR og baeredygtighed.

Anvendelsesomrade

Politik for dataetik omfatter BDO's dataetiske principper og veerdier samt de etiske valg, der er truffet
for BDO's behandling og anvendelse af data, baseret pa anvendte teknologier sammenholdt med sam-
fundsmaessige vaerdier og normer, og med et fokus pa at understgtte BDO's mission og vision, veerdigrund-
lag og forretningsmodel.

Politikken daekker alle typer af data, der behandles i forhold til kunder, medarbejdere, leverandgrer, sam-
arbejdspartnere og gvrige interessenter, og som BDO selv skaber ved brug af teknologiske lasninger eller
indsamler, herunder data fra eksterne kilder.

Politikken omfatter enhver form for behandling og anvendelse af data og supplerer databeskyttelses-
forordningens principper om lovlighed, rimelighed og gennemsigtighed i behandlingen af personoplys-
ninger, revisorlovens og straffelovens bestemmelser om tavshedspligt, hvidvasklovens bestemmelser om
kundekendskabsprocedurer samt anden relevant lovgivning.

Politikken finder anvendelse i alle forretningsenheder og administrative stabsfunktioner og gaelder for alle
partnere og ledere og deres medarbejdere.

Ansvar for dataetik
Overvejelser, dilemmaer og principper inden for dataetik forankres i informationssikkerhedsudvalget, som
har til opgave at behandle og indstille politik for dataetik til ledelsens godkendelse.

Risk & Compliance er ansvarlig for at udarbejde og vedligeholde politik for dataetik og at implementere
denneiorganisationen ved at inddrage partnere og ledere i forretningsenhederne og de administrative stabs-
funktioner, herunder traene relevante medarbejdere i dataetik. Risk & Compliance er desuden ansvarlig for
at overvage og kontrollere det daglige arbejde med dataetik.

Ansvaret for efterlevelse af politik for dataetik er placeret hos partnere og ledere i forretningsenhederne og
de administrative stabsfunktioner, der tilsikrer, at de dataetiske retningslinjer folges i det daglige arbejde
inden for deres ansvarsomrdder, at medarbejdere har kendskab til og efterlever politikken, og at dataetiske
vurderinger indgar i enhver proces og forretningsgang, der omfatter behandling af data.

Risk & Compliance sikrer i samarbejde med partnere og ledere i forretningsenhederne og de administrative
stabsfunktioner, at anvendte leverandgrer af ydelser inden for databehandling lever op til de dataetiske
principper og veerdier.
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Dataetiske principper og vaerdier

De dataetiske principper og veerdier er defineret med udgangspunkt i den etiske dimension af forholdet mel-
lem pd den ene side BDO's dataanvendelse og brug af teknologier til databehandling og pa den anden side
menneskers fundamentelle rettigheder til privatliv og databeskyttelse, retssikkerheden og de grundleeggen-

de samfundsmaessige vaerdier, som BDO anerkender og respekterer.

BDO har indfert nedenstdende grundlaeggende dataetiske principper og veerdier, der indgar i arbejdet med

at sikre en forsvarlig dataetisk behandling og anvendelse af data.
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Velfaerd og veerdighed

BDO prioriterer mennesker far kommercielle interesser, og behandlingen og anvendelsen af
data ma ikke skade det enkelte menneske og skal ske med respekt for og under hensyn til
sociale forhold, samfund og demokrati.
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Privatliv og frihed

BDO respekterer privatlivet og de grundleeggende frihedsrettigheder i et demokratisk sam-
fund. Behandlingen og anvendelsen af data skal begraenses til nedvendige data fra godkendte
kilder, data ma ikke opbevares i laengere tid en hgjst nedvendigt, og deling af data skal be-
graenses mest muligt.

Retssikkerhed
BDO respekterer de grundleeggende retssikkerhedsmaessige forhold i samfundet, og behan-
dlingen og anvendelsen af data skal ske i henhold til den enhver tid gaeldende lovgivning.

Selvbestemmelse

BDO stetter mennesket i at traeffe oplyste og selvstaendige valg og giver sa vidt muligt det
enkelte menneske kontrol over egne data i behandlingen og anvendelsen, herunder kontrol
med hvilke data, der indsamles, hvad data anvendes til, og i hvilke sammenhzenge.

Lighed

BDO sikrer lighed ved ikke i sin behandling og anvendelse af data at diskriminere pa baggrund
af etnicitet, religion, ken, seksualitet, politiske holdninger eller andre helt private oplysninger,
og ved at serge for mangfoldighed og diversitet i udvikling og anvendelse af nye teknologier.

Gennemsigtighed
BDO giver indsigt i egne data og informerer klart og forstdeligt om behandlingen og anven-
delsen af data, herunder dens formal, funktion, sikkerhed og begraensninger.

Sikkerhed

BDO sikrer, at behandlingen og anvendelsen af data er tilstraekkelig sikker, robust og palidelig,
at overvagning og udgvelse af tilsyn og kontrol er effektiv, og at potentielle fejl og etiske kon-
sekvenser kan identificeres, evalueres, dokumenteres og minimeres.
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Ansvarlighed

BDO er ansvarlig for enhver behandling og anvendelse af data og udvikling af nye teknologier
herfor, og BDO traeffer de ngdvendige foranstaltninger for at undgd misbrug af data eller
andre utilsigtede handlinger.
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Behandling og anvendelse af data

Forsvarlig dataetisk behandling og anvendelse af data fastleegges pa grundlag af de dataetiske principper og
veerdier, hvor BDO tilstraeber, inden for lovgivningens rammer, at finde en rimelig balance mellem fordele
og konsekvenser pa bade kort og langt sigt. Dette arbejde omfatter:

Identifikation Analyse og Valg af lasning,
af data, metode

afvejning af hensyn,
der taler for
og imod.

der er dataetisk

og formal. forsvarlig.

Behandling og anvendelse af data er opdelt i falgende datatyper og behandlingskategorier:
B Produktionsdata: Data i revisions- og rddgivningsopgaver og Business Services & Outsourcing

B Kundestamdata: Data i form af kunders virksomhedsoplysninger og personoplysninger
B Markedsforingsdata: Data fra hjemmeside, kommunikationssystemer og sociale medier
B Medarbejderdata: Data pd medarbejdere og ansegere

B O@vrige data: Data pa leveranderer og samarbejdspartnere

Produktionsdata

I udfgrelsen af opgaver inden for revision, udvidet gennemgang og andre erkleeringsopgaver indsamler BDO
de data, der er ngdvendige for at udfere opgaverne, fra kunden selv og fra eksterne kilder, fx offentlige myn-
digheder og kundens pengeinstitutter, advokater, kunder og leverandgrer. Data registreres og opbevares i
systemer, der understotter opgaveprocessen, og BDO strukturerer, sammenstiller, samkerer og analyserer
indsamlede data som dokumentation for udfert arbejde.

| udferelsen af regnskabs- og radgivningsopgaver indsamler BDO de data, der ngdvendige for at udfere
opgaverne, fra kunden selv og fra eksterne kilder. Data registreres og opbevares i systemer, der understet-
ter opgaveprocessen, og behandlingen og anvendelsen af data sker i overensstemmelse med kundeaftalen.

Kunden indsender bogfaringsbilag, bankoplysninger og andre dokumenter med relevans for bogferingen til
BDO, ndr Business Services & Outsourcing udferer bogferingsassistance pa vegne af kunden. Data regis-
treres i gkonomistyringssystemer og andre systemer, der administrerer data til brug for kundens regnskab,
og BDO anvender de indsamlede data i forbindelse med afstemninger, kontroller og rapporteringer.

Kunden indsender lengrundlag og personoplysninger for kundens medarbejdere til BDO, nar Business Ser-
vices & Outsourcing udferer lenadministration pa vegne af kunden. Data registreres i lanbehandlingssyste-
mer, og BDO anvender de indsamlede data i forbindelse med kontroller, lenafstemninger og rapporteringer.

BDO indsamler data fra kunder via spgrgeskemaer og anvender allerede indsamlede data fra kunder med
det formal at udarbejde SMV Barometret, der er en statistiks undersegelse af tilstanden hos de mindre og
mellemstore virksomheder. Indsamlede data registreres, sammenstilles, samkares og analyseres med hen-
blik pa at danne og praesentere grafiske illustrationer i en rapport.
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BDO anvender produktionsdata til analyser, benchmarking mv., der dels anvendes til dokumentations-
formal, dels til rddgivning af brancher. BDO anvender anonyme data, og der udarbejdes ikke brancheana-
lyser, hvis der er mindre end 15 virksomheder i populationen. BDO sikrer, at brancheanalyser ikke vil kunne
skade den enkelte virksomhed.

BDO videregiver kundens data, nar det folger af aftalen med kunden, og nar der er behov for at udveks-
le data med medlemsvirksomheder i BDO-netveerket. Kundens data videregives desuden, nar offentlige
myndigheder og det internationale BDO-netvaerk gennemfarer kvalitetskontrol og tilsyn, og nar BDO er
forpligtet til det i medfer af gaeldende lovgivning eller domstols- og myndighedsafgerelse, herunder ind-
beretninger til offentlige myndigheder. Videregivelsen begraenses til det omfang, som er ngdvendigt for
formalet.

BDO opbevarer kundens data i den periode, som revisorloven, anden szerlovgivning eller behandlingsprin-
cipperne i databeskyttelsesforordningen foreskriver, hvorefter kundens data slettes.

Kundestamdata

| forbindelse med kundeaccept og kundeopgaveaccept indsamler BDO relevante virksomhedsoplysninger
samt personoplysninger om virksomhedens personkreds og de legale og reelle ejere (kundestamdata),
herunder personlig dokumentation i form af karekort, pas eller lignende dokumenter i henhold til hvidvask-
lovgivningen. BDO registrerer kun de kundestamdata, der er ngdvendige for at kunne overholde lovgivningen.

Kundestamdata og dokumentation registreres i et centralt kundestamdatasystem og system for styring af
kunder, kundeopgaver og hvidvaskdokumentation.

BDO videregiver kundestamdata, nar offentlige myndigheder gennemfarer tilsyn, og nar BDO er forpligtet
til det i medfer af gaeldende lovgivning eller domstols- og myndighedsafgerelse, herunder indberetninger
til Hvidvasksekretariatet i National Enhed for Saerlig Kriminalitet i tilfeelde af mistanke om involvering i
hvidvask eller finansiering af terrorisme. Videregivelsen begraenses til det omfang, som er ngdvendigt for
formalet.

Kundestamdata slettes ikke i kundestamdatasystemet med henvisning til, at BDO skal kunne dokumentere
uafhaengighed i medfer af revisorloven og im@dekomme krav om internationalt konflikttjek fra BDO-net-
veerket. Dokumentation, der er indhentet i henhold til hvidvaskloven, opbevares, sé laenge et kundeforhold
bestar, og slettes 5 ar efter et kundeforholds opher.

Markedsforingsdata

BDO indsamler og registrerer data om kunders, medarbejderes og besggendes digitale adfaerd pa tveers af
anvendte platforme, herunder BDO's egne websider og gvrige digitale kommunikationssystemer og sociale
medier. Denne indsamling og registrering sker efter forudgdende samtykker til blandt andet indsamling
af adfeerdsdata og data til profilering samt udsendelser af e-mails. Et afgivet samtykke kan til enhver tid
tilbagekaldes.

BDO anvender kun de data, som den enkelte kunde, medarbejder eller besggende aktivt har valgt at give
BDO adgang til. BDO sammenstiller de indsamlede data med generiske kundestamdata og medarbejder-
data fra henholdsvis kundestamdatasystemet og HR-systemet. BDO videregiver ikke indsamlet data, og
BDO kaber ikke personspecifikke data fra databrokers eller andre virksomheder til at berige egne data.
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Indsamlede og registrerede data anvendes til automatisk segmentering og personalisering af BDO's
produkter, ydelser og services gennem videregivet information i form af valgte interesser, virksomheds-
navn, jobtitel og postnummer i sammenhang med generel adfeerd pd websider, nar der givet samtykke
hertil. Formalet er at give kunder relevant og aktuel viden samt at malrette kommunikation om nye og
eksisterende produkter, ydelser og services ud fra en overvejelse om, at det er i kundens interesse at fa
information, der er relevant.

BDO misbruger ikke cookie-data eller andre informationer, der fremkommer ved kunders og andre virk-
somheders sggninger og visninger. BDO har respekt for den enkelte persons og virksomheds segninger pa
hjemmesiden.

Data opbevares i administrative systemer, og periode for opbevaring og tidspunkt for sletning af data er for
hver datatype og -kategori fastlagt i overensstemmelse med databeskyttelsesforordningens bestemmelser
om dataminimering og opbevaringsbegraensning.

Medarbejderdata

| rekrutteringsprocessen indsamler BDO data pa ansggere fra ansggeren selv og fra eksterne kilder. Data
registreres og opbevares i rekrutteringssystemet. Data videregives ikke. Periode for opbevaring og tidspunkt
for sletning af data pa ansggere er fastlagt til 6 maneder i overensstemmelse med lovgivningen.

| anseettelsesprocessen indsamler BDO data pa kandidater fra kandidaten selv og fra eksterne kilder. Data
registreres og opbevares i HR-systemet. BDO indhenter kandidatens straffeattest for gennemgang, men
opbevarer den ikke. Ngdvendige data pa kandidater videregives til relevante offentlige myndigheder og
virksomheder, fx forsikrings- og pensionsselskaber, i forbindelse med onboarding.

Under ansattelsen indsamler BDO data pa medarbejdere fra medarbejderen sely, ledelsen og eksterne
kilder, herunder medarbejdererklaering om tavshedspligt og uafhaengighed, referater fra medarbejderud-
viklingssamtaler og samtykkeerkleeringer i forskellige forhold. Data registreres og opbevares i HR-systemet
og andre administrative systemer. Nedvendige data pa medarbejdere videregives til relevante offentlige
myndigheder og virksomheder. Data slettes ikke sa laenge, at medarbejderen er ansat.

Ved ansattelsesforholdets opher registrerer BDO fratraedelsesdato og @vrige nedvendige data pd medar-
bejderen i forbindelse med offboarding. Data registreres og opbevares i HR-systemet. Nedvendige data vi-
deregives til relevante offentlige myndigheder og virksomheder, og data slettes 5 ar efter, at medarbejderen
er fratradt.

@vrige data

BDO indsamler og registrerer virksomhedsdata pa leveranderer og samarbejdspartnere samt personoplys-
ninger for disses medarbejdere i forbindelse med sdvel indgdelse af leveranceaftaler, fortrolighedsaftaler og
databehandleraftaler som den daglige drift. Databehandlingen sker for at dokumentere indgdede kontrak-
tlige forpligtelser.

Data videregives ikke, medmindre BDO er forpligtet hertil i henhold til geeldende lovgivning eller dom-
stols- eller myndighedsafggrelse. Data opbevares i administrative systemer, og periode for opbevaring og
tidspunkt for sletning af data er fastlagt i overensstemmelse med bogfaringslovens krav til opbevaring af
regnskabsmateriale.
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Strategi for dataetik

Udviklingen i samfundet og den stigende digitalisering forventes at betyde gget brug af nye teknologier og
automatiseringer i udvikling og forbedring af BDO's produkter, ydelser og services og i den made, som BDO
adresserer sit marked pa. Tilsvarende gaelder BDO's lgbende arbejde med at optimere og effektivisere sine
processer og forretningsgange.

Anvendelse af nye teknologier, fx kunstig intelligens, maskinleering eller traening af algoritmer, stiller krav til
beskrivelse af, hvordan og til hvilke formal disse anvendes, og krav om at inddrage de dataetiske principper
og veaerdier og dermed gennemfere dataetiske vurderinger i ethvert fremtidigt projekt om behandling og
anvendelse af data.

| den sammenhang er BDO bevidst om, at anvendelsen af nye teknologier ikke ma medfere eksempelvis
forskelsbehandling, forudindtagede og skeaevvredne resultater (bias) eller forudsigelser om meanstre i ad-
feerdsdata, uden at selvbestemmelsesretten respekteres. BDO er desuden bevidst om, at de ny teknologier
for behandling og anvendelse af data skal vaere lettilgeengelige og forstdelige.

| takt med den digitale udvikling vil der labende ske udvikling af nye veerktgjer og metodikker, hvor nye
dataetiske spergsmal skal afklares. Informationssikkerhedsudvalget skal lebende tage stilling til spargsmal,
der ikke er afklaret i denne politik for dataetik, og om nedvendigt opdatere den i overensstemmelse med
retningslinjerne for opfelgning pa politikken.

Overvagning og kontrol

Risk & Compliance er ansvarlig for labende at overvage og kontrollere, om politik for dataetik overholdes,
og om de ngdvendige dataetiske vurderinger udarbejdes iseer ved implementering af nye systemer med
kompleks behandling af data eller ved anvendelse af ny, avanceret teknologi i databehandlingen.

Som et led i den lgbende overvagning og kontrol tilretteleegges der uddannelse og awarenesskampagner
om dataetik med henblik pa at hgjne og vedligeholde nye og eksisterende medarbejderes kompetencer og
dermed medvirke til, at politik for dataetik iagttages og udvikles i takt med nye databehandlingsmetoder
og teknologier.

Uddannelse og awarenesskampagner medvirker desuden til at skabe en positiv fejlkultur, hvor medarbejdere
tor veere dbne om fejl og problemer i de datadrevne systemer. En sddan dbenhed og gennemsigtighed er
med til at forbedre og optimere dataanvendelsen og hgjne datasikkerheden.

Rapportering om dataetik
BDO er omfattet af pligten til at redeggre for politik for dataetik i &rsrapportens ledelsesberetning i over-
ensstemmelse med arsregnskabslovens § 99 d. Politik for dataetik danner grundlag for denne redegerelse.

Risk & Compliance forestdr rapportering af arbejdet med dataetik. Rapporteringen sker lgbende til informa-
tionssikkerhedsudvalget, der behandler vaesentlige risici. Bestyrelsen orienteres i overensstemmelse med
den fastlagte forretningsorden for rapportering af complianceforhold og i forbindelse med aflaeggelsen af
arsrapporten.
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Opfolgning pa politikken

Risk & Compliance gennemgar, evaluerer og vurderer politik for dataetik lebende, herunder om den skal

opdateres. Resultatet af dette arbejde indstilles til behandling i informationssikkerhedsudvalget.

Gennemgang, evaluering og vurdering skal ske mindst en gang arligt og i forbindelse med anvendelse af ny
teknologi eller ny metode for behandling og anvendelse af data.

Referencer
Politik for dataetik har reference til lovgivning og andre interne politikker:

Arsregnskabslovens § 99 d om redegarelse for politik for dataetik i ledelsesberetningen
BDO's politiker for informationssikkerhed

BDO's privatlivspolitikker

BDO's cookiepolitikker

BDO's politikker for CSR og baeredygtighed
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Alle rettigheder forbeholdes. Mekanisk, fotografisk, elektronisk eller anden
form for gengivelse eller mangfoldiggorelse af denne brochure eller dele
heraf er ikke tilladt uden BDO's skriftlige samtykke ifelge geeldende dansk
lovom ophavsret. Undtaget herfra er korte uddrag til brug for omtale.

BDO Statsautoriseret revisionsaktieselskab, danskejet radgivnings- og revi-
sionsvirksomhed, er medlem af BDO International Limited - et UK-baseret
selskab med begreenset haeftelse - og del af det internationale BDO-netvaerk
bestaende af uafhzengige medlemsfirmaer.

BDO er varemaerke for bade BDO netveerket og for alle BDO medlemsfir-
maerne. BDO i Danmark beskaeftiger mere end 1.300 medarbejdere, mens
det verdensomspaendende BDO netvaerk har ca. 95.000 medarbejdere i
mere end 164 lande.
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